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USAGES RESPONSABLES ET SECURISES
DES PRODUITS NUMERIQUES

&

REMPLIR EFFICACEMENT MES FORMULAIRES EN LIGNE

e Découvrir les champs de formulaire
e Gérer les captchas

e Les cases pré-cochées

e Accepter les conditions d'utilisation

i
H

PROTEGER MES DONNEES PERSONNELLES

Qu'est ce que je laisse derriere moi ?

Comment gérer mes cookies ?

Bonnes pratiques

Que font Facebook et Google de mes données ?

PROTEGER MES DONNEES PERSONNELLES SUR FACEBOOK > PARAMETRAGE

UTILISER LES SERVICES ADMINISTRATIFS EN LIGNE

e Qu'est ce que CSAM ?

e Me connecter a un service en ligne avec ma Cl
e Configurer Itsme

e Me connecter a un service en ligne avec Itsme

LES MOTS DE PASSE

e Qu'est ce qu'un mot de passe sécurisé ?

e Créer un mot de passe sécurisé (et m'en rappeler !)
e Utiliser un gestionnaire de mots de passe

e Pratiquer l'authentification a deux facteurs

LA SECURITE SUR INTERNET

e Quelles sont les techniques des pirates informatiques ?

e Que faire si ... Analysons ensemble plusieurs cas concrets
e Qu'est ce que le pishing ? Comme le reconnaitre ?

e Bonnes attitudes pour ne pas me faire avoir

AGHETER SUR INTERNET

e Quel produit sur quel site ?

e Comment faire des achats en ligne en toute sécurité ?
e Comment payer en ligne ?

e Gros plan sur 'application Payconiq

EXERGICES PRATIQUES




OBJECTIF 1

REMPLIR EFFICAGEMENT MES FORMULAIRES EN LIGNE

e Découvrir les champs de formulaire
e Gérer les captchas

e Les cases pré-cochées

e Accepter les conditions d'utilisation




Fiche réesumeé

Comment remplir un formulaire en ligne ?

Les types de champs

Les champs & choix unique Le champ & choix multiples
O Choix 1 v ] Option 1
o chox2 NN Option 2
Choix 1 -
i Option 3
®© ChoiX3 | cpoix 2
Choix 3
Les champs a remplir au clavier N'oubliez pas de
abed bed cliquer sur
abc
Mot de passe b Envoyer
C
Chiff d Pour que vos
?,lres—ﬁ reponses soient

prises en compte !

Les contraintes de champs

Certains champs texte n‘acceptent que les réponses d’'un format spécifique :

Dates Adresse mail Prix

jj/mm/aaaa nom@boitemail.org 45 .89 €

Euros Centimes

Certains champs doivent * Champ texte obligatoire Ils seront souvent marqués
étre obligatoirement dune étoile *ou d'un mot
remplis avant d’envoyer le comme « requis »
formulaire :




Les tests de sécurité

Certains formulaires vous demanderont de passer des petits tests avant d’envoyer vos
réponses :

* Entrer les caractéres générés par l'image :

Sélectionnez tous les carrés contenant
des noms de rues.

Ces tests permettent aux sites de se protéger contre
les programmes qui remplissent automatiquement
leurs formulaires avec du contenu intempestif,

Les cases d’utilisation des données

Vous n’étes pas obligé de laisser
ces cases cochées si vous ne voulez
J'accepte que mes données soient pas.

transmises & des services tiers

Je souhaite recevoir la newsletter

Par contre, vous devrez cocher
1 J'accepte les conditions d’utilisation cette case pour envoyer le
de ce site formulaire.

Ajouter un fichier

<« v < Documents > Exemple v © | Rechercher dans: Exemple p DOI’]S |O fenétre
o - « S5~ @ @
Choisissez un fichier | ey _ explorateur qui
g ﬂ W E vient de s’ouvrir,
Cliquez sur le bouton. TLTZZM s g S trouvez votre
> & Téléchargement , fIChIeI’ et C||qUeZ
Nomn du fichier: | [ Tous fes ichiers v
Am) dessus.
Puis cliquez sur
. . " . . d « Quvrir ».
Choisissez un fichier |l like yo...much.jpg

Continuez a apprendre sur 123digit.be !




PROTEGER MES DONNEES PERSONNELLES

e Qu'est ce que je laisse derriere moi ?

e Comment gérer mes cookies ?

e Bonnes pratiques

e Que font Facebook et Google de mes données ?

OBJECTIF 2

PROTEGER MES DONNEES PERSONNELLES SUR FACEBOOK > PARAMETRAGE

Allez sur
wooclap.com

Entrez le , Code

code d'événement

@ @ ivemet  YSISCL
dans le

bandeau
supérieur

Envoyez au

Vous pouvez participer




Fiche résumé

Comment protéger ses données personnelles ?

OU laissez-vous des informations sur vous sur internet ?

Chaque fois que vous cherchez une information sur internet ou que vous visitez un site, vous laissez des

informations sur vous. On les appelle des “données personnelles™: elles permettent de vous identifier.

©00 060

Sur les réseaux Dans un moteur Sur un site Dans un Sur une
sociaux : quand de recherche : internet : quand formulaire en application
vous publiez une quand vous tapez vous visitez des ligne pour créer mobile : quand
photo, commentez des mots clés pages, lisez un un compte ou faire vous l'autorisez &
un message, article... un achat : quand vous “géolocaliser”
regardez une VOUS écrivez votre (c’est & dire, savoir
vidéo... nom, prénom... ouU vous étes).

Pourquoi ces informations sont-elles précieuses ?

Ces informations sont précieuses car elles permettent & des entreprises (réseaux sociaux, moteurs de

recherche, sites, applications...) de savoir qui vous étes et ce qui vous intéresse pour vous faire acheter.
Comment les entreprises utilisent-elles ces informations ?

a Certaines entreprises, comme Google et Facebook, & qui vous avez donné des centaines
d'informations sur vous, vous montrent des publicités qui correspondent & vos goUts sur les sites

que vous visitez et sur Facebook. D’autres entreprises les paient pour montrer leurs publicités aux

personnes intéressées. On appelle ca des publicités “ciblées™.

e D’autres entreprises se servent de ces informations pour vous montrer et vous faire acheter des

objets qui ressemblent a ce que vous aimez chaque fois que vous retournez sur leurs sites.



Comment protéger ses informations personnelles ?

o Refuser les cookies

Un cookie est un fichier que les sites internet que vous visitez enregistrent sur votre ordinateur. I
contient des informations sur vous pour vous permettre de naviguer plus facilement sur ces sites.
Certains cookies sont nécessaires pour que le site fonctionne bien. Mais d'autres enregistrent tout

ce que vous faites pour vous montrer des publicités ciblées. Mieux vaut les refuser !

Utiliser les options de son navigateur internet
Dans les parameétres de votre navigateur, vous pouvez effacer les cookies que des entreprises ont
enregistrés sur votre ordinateur. Vous pouvez aussi utiliser une fenétre de navigation privée pour

aller sur internet : elle efface automatiquement les cookies quand vous la fermez.

Bien choisir son moteur de recherche
Contrairement & Google, DuckDuckGo et Ecosia n'enregistrent pas @
d'informations sur vous pour gagner de I'argent. Pour les utiliser, tapez DuckDuckGo

leur nom dans votre moteur de recherche actuel et cliquez sur le lien vers

LAY
leur site (par exemple, « duckduckgo.com™). Utilisez la barre de recherche EG‘@SIA
qui s'affiche pour faire vos recherches. 0N

Ne pas tout dire... ou mentir !
Pour créer un compte sur un site ou une application, remplissez un formulaire. Ne vous inscrivez
pas avec votre compte Facebook. Dans le formulaire, ne remplissez que les cases obligatoires,
avec une étoile. Si vous créez un compte pour jouer d un jeu, Vvous pouvez écrire un faux nom,
prénom, adresse...

Date de naissance@ Téléphone mobile

v‘ v‘ ~ NN

Lire les conditions avant de s’engager
A la fin du formulaire pour créer un compte, lisez les conditions générales d’utilisation pour savoir

comment I'entreprise utilise des informations sur vous.

Paramétrer son compte
Dans les parameétres de confidentialité de votre compte sur Facebook, vous pouvez choisir qui

peut voir vos informations personnelles, comment le site peut les utiliser...

En cas de besoin, utiliser son droit a I'oubli
La loi vous donne des droits pour contrdler |'utilisation de vos informations par des entreprises.

Par exemple, vous pouvez demander & un site internet d'effacer une photo de vous.

Whatsapp, 'application mobile pour envoyer des messages & des personnes dans d'autres pays,

appartient a Facebook. Youtube, lui, appartient a Google. Donc si vous les utilisez, vous donnez des

informations sur vous & Facebook et Google !

Continuez a apprendre sur 123digit.be




Fiche pratique n°1 11203

Comment refuser et effacer des cookies ? D|G|T

Comment refuser des cookies ?

G Quand vous allez sur un site internet, un message vous demande si vous acceptez que le site

utilise des cookies pour enregistrer des informations sur vous. Cliquez sur “Personnaliser”.

En poursuivant votre navigation, vous acceptez le dépét de cookies, par leboncoin, pour vous proposer des offres publicitaires adaptées a vos centres d'intérét

e

e La liste des cookies utilisés par le site s'affiche. Cliquez sur le bouton orange & gauche du nom de

chaque cookie pour le désactiver (1). Le bouton devient gris : le cookie est désactivé. Sachez que
certains cookies sont nécessaires pour que le site fonctionne bien. Ils ne sont pas utilisés pour vous

vendre des produits. Vous ne pouvez pas les refuser.

Vos choix concernant la publicité ciblée Vos choix concernant la publicité ciblée

. iConservation et accés aux informations v Conservation et accés aux informations v

. Personnalisation v
. Sélection, diffusion et signalement de publicités v

Sélection, diffusion et signalement de contenu v

. Personnalisation Vv
. Sélection, diffusion et signalement de publicités v

. Sélection, diffusion et signalement de contenu v

. Evaluation Vv

Evaluation Vv

° Cliquez sur “Enregistrer mes préférences”. Vous pouvez maintenant naviguer sur le site en toute

Enregistrer mes préférences

sécurité !

Comment effacer des cookies ?

Nous vous montrons comment effacer des cookies dans les parametres de Mozilla Firefox sur votre

ordinateur. Vous pouvez faire les mémes gestes sur d’autres navigateurs (Google Chrome, Safari...).

Si vous effacez les cookies sur votre ordinateur, vous serez déconnectez de vos comptes en ligne
A et votre navigateur ne se souviendra plus de vos mots de passe. Avant d'effacer les cookies,

vérifiez que vous connaissez les mots de passe de vos comptes (Facebook, Forem, Actiris,.).

0 Sur le bureau de votre ordinateur, double cliquez sur l'icéne de votre navigateur.

ateur.

o Cliguez sur l'icéne en haut a droite de la page d'accueil pour afficher le menu de votre

G Google X

< > C @

Q_ Voer zoekterm voor Google of adres in



° Dans le menu, cliquez sur “Options”.

geste régulierement.

'ﬁ' Général
m Accueil

ﬂ Vie privée et sécurité

Vous pouvez aussi utiliser une fenétre de navigation privée pour aller sur internet en cliquant sur

o Dans le menu de gauche, cliquez sur “Vie privée et sécurité”.

(D Cliquez sur “Effacer les données” pour effacez tous

- @ 0 n O &

s Se connecter a Sync
@ Blocage de contenu Standard

B Mouvelle fenétre Ctrl+N
©2 Nouvelle fenétre de navigation privée Ctrl+Maj+P

B Restaurer la session précédente

Zoom - %+ A
Edition ¥ & @
lI\ Bibliotheque >

w0 |dentifiants et mots de passe

Modules complémentaires Ctrl+Maj+A
¥ Options

7 Personnaliser...

{Iﬂ Général
‘m' Accueil

Q Recherche

n Vie privée et sécurité

En-dessous du titre "cookies et données de sites" :

fermerez la fenétre de votre navigateur pour quitter internet.

Cookies et données de sites

Le stockage des cookies, du cache et des données de sites utilise

actuellement 50,7 Mo d'espace disque. En savoir plus

9 Sync

les cookies enregistrés sur votre

ordinateur, puis, dans la fenétre qui s’affiche, cliquez sur "effacer” pour confirmer. Faites ce

(2) Vous pouvez aussi cliquer sur “Supprimer les cookies et les données des sites a la

fermeture de Firefox". Les cookies seront automatiquement effacés chaque fois que vous

1

Effacer les données...

Q Recherche 2

Supprimer les cookies et les données des sites a la fermeture de Firefox

Gérer les données...

Gérer les permissions...

“Nouvelle fenétre de navigation privée" sur la page d’accueil de votre navigateur.

v O N @ & =
& se connecter & Sync

© Blocage de contenu Standard

Noere Ctrl+N

©Q Nouvelle fenétre de navigation privée Ctrl+Maj+P I

Restaurer la session précédente




Fiche pratique n°2

Comment paramétrer son compte Facebook ?

Ce tuto vous aidera & paramétrer votre compte Facebook pour choisir qui peut voir vos informations

personnelles. Vous pouvez faire les mémes gestes pour vos compte personnels en ligne ou sur une

application mobile.

0 Allez sur le site “Facebook”. Sur la page d’accueil, écrivez votre adresse mail et votre mot de passe

puis cliquez sur “Connexion” pour vous connecter d votre compte.

Connexion

Pour aller dans les parameétres de confidentialité, cliquez d'abord sur la fleche bleue en haut &

droite de votre écran pour afficher le menu. € nendi  Accueil  Créer c 4

Paramétres et confidentialité

Dans le menu, cliquez sur « Parameétres et confidentialité »

« Paramétres et assistance
confidentialité

Paramétres sombre

Assistance confidentialité | . )
a la version classique de Facebook
ce classique de Facebook va disparaitre
mbre.

Puis, cliquez sur « Raccourcis de confidentialité ».

Raccourcls de confidentlalité {j I

il ml® o

Apres cliquez sur Confidentialité
@ Preférences du filda Conirdlez qui voit ce que vous partagez sur Facebook et gérez les données qui nous permettent de
personnaliser vos expériences.
“voir d’autres parametres de confidentialité”. @ Lo P
confidentiaie
— & En savoir plus sur volre vie privée sur Facebook
Dans la partie "Votre activité”, L —

& Contrdier 1a reconnaissance faciale

sur la premiére ligne "Qui peut voir vos futures publications ?",

=+ Voir d'aulres parametres de confidentialite

cliquez sur "modifier”

Votre activité Qui peutvoir vos futures publications ? Public

Cliquez sur la fleche grise a

ic" pour faire apparaitre le menu.

00 00 0O

Cliquez sur "Amis" pour que seulement vos amis voient les photos et les me € Vous
publiez. Puis cliquez sur § Fermer in haut a droite.
Qui peutvoir ¢a ?
v & Public
[ Tout le monde sur ou en dehors
de Facebook !
&% Amis
Vos amis sur Facebook

& Amis sauf...
Ne pas montrer a certains amis

e Ensuite, dans la partie « Comment les autres peuvent vous trouver et vous contacter”, sur la

derniere ligne, cliquez sur "modifier”.

Comment les autres
peuvent vous trouver et Vo us que les moteurs de recherche en .
vous contacter dehors de Facebook affichent votre profil 7

o Assurez-vous que la case est décochée. Si la case est cochée, cela signifie que vous autorisez
n'importe qui & voir votre compte Facebook en tapant votre nom et prénom dans un moteur de

recherche comme Google. Enfin, cliquez sur Votre compte est parameétré : N'oubliez pas

de vous déconnecter.

] Autoriser les moteurs de recherche en dehors de Facebook a afficher votre

profil




OBJECTIF 3

UTILISER LES SERVICES ADMINISTRATIFS EN LIGNE

e Qu’'est ce que CSAM ?
e Me connecter a un service en ligne avec ma Cl
e Configurer Itsme
e Me connecter a un service en ligne avec Itsme

@o"

Allez sur
wooclap.com

Code
de d'événement

z'éve’nement LTD BXG

dans le

Entrez le

bandeau
supérieur

Envoyez au

Vous pouvez participer



ENlE

Créer votre compte itsme via elD

Votre identité numérique

(BELGIE BELGIQUE BELGIUM ;

e W_i@-m Vos données personnelles se trouvent sur la puce
| de votre carte d’identité électronique ( =elD).

Les pouvoirs publics et bien d’autres organisations

doivent demander ces informations afin de

connaitre votre identité.

« itsme », c’est quoi ?

« itsme » est une application sur votre smartphone qui remplace votre carte
d’identité électronique. Apres votre inscription sur « itsme », vos données

personnelles apparaitront également dans 'appli. Vous n‘aurez plus besoin de
votre elD et du lecteur de carte.

=

- Comme pour votre elD, vous avez besoin d'un CODE PIN personnel
pour accéder & « itsme ». L’avantage est que vous n‘avez besoin que
d'un seul code pour tous les services en ligne que vous souhaitez utiliser.

7021

A quoi sert « itsme » ?

A effectuer toutes sortes de tdches administratives : signer un contrat
numeérique, confirmer un paiement, déclarer vos impdts, consulter I'apercu de

votre carriére, postuler...



Comment créer un compte via elD ?

Téléchargez gratuitement I'application itsme® sur votre
smartphone

Rendez-vous sur I’ordinateur

Surfez sur notre site Web : https://mu.itsme.be/fr/reqgister

Saisissez votre numéro de GSM et adresse e-mail.
Confirmez vos données

Placez votre carte elD dans le lecteur de carte.
Synchronisez vos données d’identité.

Signez |le contrat itsme® avec votre elD en introduisant
votre code PIN

Votre token d’identification (6 caractéres) apparait
sur 'écran.

Revenez au smartphone

Acceptez les conditions générales

Saisissez votre numéro de GSM

Introduisez votre token d’identification (6 caractéres)

Introduisez le code & 5 chiffres que vous avez recu par SMS

Choisissez votre code PIN & 5 chiffres et confirmez

Q0000

Poursuivez votre apprentissage sur 1,2,3 digit.be !



https://my.itsme.be/fr/register
https://my.itsme.be/fr/register

0BJECTIF 4

LES MOTS DE PASSE

Qu’est ce qu'un mot de passe sécurisé ?

e Créer un mot de passe sécurisé (et m’en rappeler !)
Utiliser un gestionnaire de mots de passe
Pratiquer l'authentification a deux facteurs

Allez sur
wooclap.com

Entrez le ,, Code
code d'événement
@ o d'événement HDCXFH
dans le
bandeau

supérieur

Envoyez au

Vous pouvez participer



Fiche résumé 099

DIGIT

Comment créer un mot de passe sécurisé ?

Qu’est-ce qu'un mot de passe?

Un mot de passe est comme une clé, qui sécurise vos espaces

personnels sur internet. Il est donc personnel et confidentiel !

La définition d’'un bon mot de passe

Un mot de passe sécurisé est :
« Long:au moins 8 caractéres

« Composé de chiffres, lettres, caractéres spéciaux

« Difficile & deviner : sans lien avec votre vie personnelle

Premiere technique : les mots choisis au hasard

‘ Choisir 2 ou 3 mots sans rapport bicyclette lionceau

° Mettre la premiére lettre en majuscule Bicyclette lionceau

° Séparer les mots d’'un caractére spécial , ,
Bicyclette?lionceau

0 Ajouter un chiffre < Bicyclette?lionceau4



Deuxieme technique : la phrase facile & retenir

0 Trouver une phrase longue facile a retenir J’ai deux enfants qui
s’appellent Laura et Tom

Garder uniquement la premiere lettre de

chaque mot et les chiffres <

° Ajouter un caractere spécial s'il n'y en a Ja2eqgsaleT@
pas encore

Ja2eqgsalLeT

Comment mémoriser plusieurs mots de passe ?

Pour des raisons de sécurité, mieux vaut utiliser le méme mot de passe sur

chaque site.

v, Astuce : gardez le méme mot de passe et rajoutez les trois premieres lettres

du site sur lequel vous vous créez un compte. Exemple :

—>» Sur 2ememain.be : Ja2eqgsalLeT@leb
Ja2eqgsaleT@ —

T Sur Gmail : Ja2egsalLeT@gma

Autres mesures de sécurité

« Vos mots de passe sont confidentiels : ne les donnez a personne.
' » Evitez d’écrire vos mots de passe sur papier.
e * Quand vous créez une adresse mail, pensez aussi a renseigner votre
numéro de téléphone : cela vous permettra de récupérer votre mot

de passe si vous l'oubliez.

Continuez & apprendre sur 123digit.be !




LA SECURITE SUR INTERNET

e Quelles sont les techniques des pirates informatiques ?

e Que faire si ... Analysons ensemble plusieurs cas concrets
e Qu'est ce que le pishing ? Comme le reconnaitre ?

e Bonnes attitudes pour ne pas me faire avoir

Allez sur
wooclap.com

Entrez le Code d'événement
@ E?:veé[lement LPHHOM

bandeau
supérieur




Fiche résumé

La sécurité sur internet

Quelles sont les techniques des pirates ?

Les pirates sont des personnes qui détournent internet pour arnaquer des

utilisateurs, détériorer leur matériel

informatique, ou obtenir les données

confidentielles d’entreprises ou d’internautes. lls utilisent les moyens suivants :

= a

Installer un virus Exploiter les Obtenir les
ou logiciel sites non informations
malveillant qui sécurisés pour laissées par les
détériore obtenir des internautes sur
[ordinateur informations des réseaux wifi

personnelles non sécurisés

Li—\» '[L.

Envoyer des Faire des Se faire passer
mails propositions trop pour un proche
frauduleux belles pour étre qui a besoin
vraies, pour d'argent
tromper
linternaute

Comment protéger son ordinateur des attaques ?

Installez un anti-virus (Windows defender/ Avast...) et un pare-feu E&GVGSt

Mettez regulierement a jour vos logiciels

Les regles & appliquer pour naviguer sur internet en sécurité

o Reconnaitre les sites fiables

[ le « https:// » ]

le cadenas

le « .fgov.be »

(— - o R

M o lh?tpsl'cco fam I:.chuv.bc_-'fr I/

- @ || Q ocken | v

L = e

Autres mlonmations el serices olficicls  wwwblgun be @ m

L  J f in = - ] KIWS ROAM & 1 PROFGE T 5FT Jons CONTACT

E economie ACCUEIL  THEMES  MOUVEAUTES  PUBLICATIONS

18002 0! VOE FECRORNC... Q.




o Créer des mots de passe sécurisés

Un mot de passe sécurise est un mot de passe long, composé de chiffres, lettres et caracteres
spéciaux, difficile & deviner par d'autres.

e En 2017, les mots de passe les plus piratés étaient : 723456, motdepasse, bienvenue, frootball..
o Se deconnecter de ses comptes en ligne apres avoir utilisé un ordinateur public

o Pour faire des transactions bancaires, se connecter sur un réeseau wifi sécurise

Comment reconnaitre les mails malveillants ?

Vous pouvez reconnaitre un mail malveillant gréce aux indices suivants :
* Le message comporte une adresse e-mail bizarre

* On me demande d’envoyer de I’'argent pour payer des frais

* L’e-mail contient des fautes d’orthographe

* Le message m’adresse des menaces irrealistes

- Loffre contenu dans le message est trop belle pour étre vraie

* Le message me demande des informations personnelles

sen't nan

Si vous recevez un mail malveillant, signalez-le

comme SPAM.

Teash

N’oubliez pas que vous étes maitre de votre sécurité en ligne : vous pouvez éviter les
attaques des pirates en faisant attention aux données personnelles que vous diffusez sur

internet et en appliquant les regles de sécurité ci-dessus.

Continuez a apprendre sur 123digit.be !




OBJECTIF 6

ACHETER SUR INTERNET

e Quel produit sur quel site ?

e Comment faire des achats en ligne en toute sécurité ?
e Comment payer en ligne ?

e Gros plan sur 'application Payconiq

©

Allez sur
wooclap.com

Entrez le ,, Code

code d'événement

@ © iéeeme  LIMMOT
dans le

bandeau
supérieur

Envoyez au

Vous pouvez participer



Fiche résumé

Découvrir les achats en ligne
et le paiement sécurisé sur Internet.

Quels sont les avantages du paiement sur Internet ?

Avoir plus de choix
Avoir des promotions uniquement disponibles sur Internet

Comparer les prix sur plusieurs sites

Gagner du temps

Quels sont les moyens de paiement sur Internet ?

Les moyens de paiement sur Internet les plus utilisés sont les suivants:

La carte bancaire & L'appli Payconiq by Le compte
digipass Bancontact bancaire virtuel
[
e e + | e pavconlq
=== |853| a el 5 PayPal
L

Quels produits et services acheter sur Internet ?
~ Faire des courses —;j Payer ses factures d’électricité, de gaz, de téléphone..

@ Réserver des spectacles ﬁ‘ Réserver des vacances
i Acheter des vétements

Comment réaliser un paiement sécurisé sur Internet ?

O Avant de commencer voltre paiement, assurez-vous d'avoir:

Votre téléphone et votre boite

Une connexion a internet sécurisée .
Votre carte bancaire pour

et Fiable pour éviter les coupures de mail afin de suivre votre

. I'étape du paiement.
réseau. paiement. pedupa

&Attention a ne pas fFaire vos achats en ligne en utilisant un réseau Wifi Public



Le paiement en ligne par carte
bancaire et lecteur de carte




o Se connecter au site de son choix o Choisir un mode de paiement

Sélectionnez le mode de paiement que vous
Vérifier que le site est sécurisé. souhaitez utiliser.

/ a L

B Ftipstwwworiine_shop.be

/ Le "s" dans le https de I'adresse du site Internet.

e Sélectionner le produit de son choix -
Bancontact
Parcourez le site et ajoutez I'article souhaité a — N
votre panier.
oce
e o Renseigner les informations de ma carte
" = Q Remplissez le formulaire affiché a I'écran (nom du
E titulaire de la carte, numéro de carte et date

R ad d'expiration)
Réder mee de 4 cosmands | JR404006
— | T O

Choisir votre méthode de paiement

Pirpar avec votre

AN carte Bancestack
;l ] CIITT T

T s In sane® '
,

~
i e s parta® ol
Bt Fanpiation (menuesal

B, B

[T ——

o Vérifier la commande puis valider

Vérifiez les informations de votre commande dans
le panier, puis validez la commande.

o Insérer la carte dans le lecteur de carte

e e Insérez votre carte Bancontact dans le lecteur de
carte de votre banque et suivez les instructions
affichées a l'écran.

W Ftipstwwworiine_shop.be

Confirmes vatre paiement

|| iyt

——
1. Insérez t appuyaz sur
ﬁ . 2. Snisisser ot appuyer |ur°
3 Introduisez le CODE PIN, ot appuyez sur @)

4. Frcudes el-dmsous le code REPONSE qpisl s'slllebe sur vedos lactaur. Ne

€€ 1, mettez pas d'espace et cliquez sur valider ci-dessous,
i\}j o
o Se connecter ou créer un compte o Confirmer

Pour recevoir votre commande chez vous et définir Une fois le paiement accepté, vous recevez une
vos préférences de paiement vous devez confirmation visuelle sur le site et un e-mail de
paramétrer vos données personnelles. confirmation.

B Ftipswwwoniine_shap.be
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Commande sur PC et paiement
via smartphone




o Se connecter au site de son choix

Vérifier que le site est sécurise.

R

/ Le "s" dans le https de I'adresse du site Internet.

o Sélectionner le produit de son choix

Parcourez le site et ajoutez I'article souhaité a
votre panier.

B retosearmcnline_shop be

o Vérifier votre commande puis valider

Vérifiez les informations de votre commande dans
le panier, puis validez la commande.

e o

W Ftipstwwworiine_shop.be
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Se connecter ou créer un compte

Pour recevoir votre commande chez vous et définir
vos préférences de paiement vous devez
paramétrer vos données personnelles.

e e

B Ftipswwwoniine_shap.be

o
@
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Choisir un mode de paiement

Sélectionnez le mode de paiement que vous
souhaitez utiliser.

e o

B Ftipstwwworiine_shop.be

Scannerle code QR

Scannez le code QR pour envoyer les informations
du paiement vers votre GSM

Finaliser le paiement via Payconiq

Confirmez le transaction et insérez votre code de
sécurité pour valider le paiement.

Confirmer
Une fois le paiement accepté, vous recevez une
confirmation visuelle sur le site et un e-mail de
confirmation.




Commande et paiement sur
smartphone




o Se connecter au site de son choix

Vérifier que le site est sécurise.

R

V4 Le"s"dans le Attps de I'adresse du site Internet.

e Sélectionner le produit de son choix

Parcourez le site et ajoutez I'article souhaité a
votre panier.

o Vérifier votre commande puis valider

Vérifiez les informations de votre commande dans
le panier, puis validez la commande.

o Se connecter ou créer un compte

Pour recevoir votre commande chez vous et définir
vos préférences de paiement vous devez
paramétrer vos données personnelles.

©

8

Choisir un mode de paiement

Sélectionnez le mode de paiement que vous
souhaitez utiliser.

Scannerle code QR

Scannez le code QR pour envoyer les informations
du paiement vers votre GSM.

Finaliser le paiement via Payconiq

Confirmez le transaction et insérez votre code de
sécurité pour valider le paiement.

Confirmer

Une Fois le paiement accepté, vous recevez une
confirmation visuelle sur le site et un e-mail de
confirmation.




Comment Faire en cas de paiement refusé ?

Vous pouvez essayer 3 nouveau, en cas d'échec, voici les raisons possibles :
Le site ou la banque bloque le paiement.
Probléme technique sur le site Internet. ®

Nouvelle carte bleue pas activée. Paiement refusé
La transaction n'a pu aboutir

X0

Solde bancaire insuffisant.

Opposition 3 votre carte bancaire aprés un vol..

© 4

Rappel:

& Pour le paiement sur Internet vous ne devez jamais communiquer votre code de carte
bancaire a 4 chiffres.

Continuez 3 apprendre sur 123digit.be !




O,

Allez sur
wooclap.com

Entrez le ,, Code
code d'événement

d'événement TODUEU

dans le
bandeau
supérieur

Envoyez au

Vous pouvez participer

Allez sur
wooclap.com

Entrez le , Code
code d'événement
@ o d'événement CFJKUK

dans le
bandeau
supérieur

Envoyez au

Vous pouvez participer





